CREDENCIALES

EL TESORO MAS BUSCADO

Las credenciales suponen la primera linea de
defensa a nuestras cuentas, las cuales
contienen nuestra informacioén, y son una de
las principales motivaciones de los
ciberdelincuentes.

METODOS DE OBTENCION DE CREDENCIALES




CREDENCIALES

EL TESORO MAS BUSCADO

¢:COMO NOS PROTEGEMOS?

Hemos de crear contraseias largas y complejas: de al menos 12 caracteres
alternando numeros (0-9), mayusculas (A-Z), minusculas (a-z) y caracteres
especiales (j, | ¢, ?, @...).

Hemos de evitar el uso de informacion personal: nombres de usuario, fechas
de nacimiento o nombres de mascotas.

Hemos de evitar secuencias: combinaciones como «123456» o «qwerty».

Hemos de cambiarlas regularmente: sin usar reglas predecibles o secuencias
relacionadas con la anterior, como «Septiembre2026!» -> «Octubre2026!».

Intentemos utilizar un gestor de contrasefas: ayudan a almacenar y generar
contrasenas de manera segura. NUNCA hemos de conservarlas por escrito.

COMO CREAR CONTRASENAS SEGURAS

Elegimos un conjunto de Combinamos las palabras Cambiamos algunos
palabras faciles de recordar para evitar que se encuentren  caracteres por simbolos y
pero que no contengan en un diccionario pero siga ndmeros para aumentar su
informacién personal. siendo fécil de recordar. complejidad.

apOla!
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MFA

La autenticacion de dos factores (Multiple Factor Authentication,
MFA), consiste en afiadir una segunda capa de proteccién en el
acceso a las cuentas de usuario en los sistemas de informacion.

FACTOR1

Algo que sabemos:
usuario y contrasefia

FACTOR 2

Algo que tenemos:
cédigo de verificacion
en el teléfono movil
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