SMISHING

LA ESTAFA A TRAVES DE UN SMS

El Smishing es uno de los ciberataques mas
frecuentes, y es necesario conocerlo para poder
evitar un intento de fraude a través de esta
técnica.

Basicamente, consiste en la suplantacién de
identidad de una persona, entidad u organizacién
con el objetivo de engafiar a la victima y hacer que
ésta desvele informacion confidencial o acceda a
un enlace.

OBJETIVOS DEL SMISHING

DESCARGA DE MALWARE

El SMS invita a descargar una aplicacién de apariencia legitima, la cual es un
programa malicioso que infecta el dispositivo.

SUSCRIPCION A UN SERVICIO PREMIUM

El ciberatacante envia un SMS informando a la victima de que ha ganado un
premio, ofreciéndole participar en un sorteo o algun tipo de ayuda, todo a
través de un enlace que autoriza la suscripcién a un servicio de cobro
recurrente.

AT .
“' SUPLATNACION DE URL

A través del SMS fraudulento, el ciberatacante redirigira al usuario a una web
aparentemente legitima para que introduzca sus credenciales y datos
personales.

ROBO DE DATOS BANCARIOS

La victima es engafiada con el pretexto de que su tarjeta bancaria ha sido
bloqueada por su entidad bancaria y que para desbloquearla debe acceder
al enlace que aparece en el SMS e introducir sus datos.
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¢:COMO NOS PROTEGEMOS?

Como norma general
Si recibimos un SMS de un remitente que no conocemos, ignoramos su

contenido y comprobamos mediante otro canal (servicio web, teléfono,
correo electrénico...) su legitimidad.

Ninguna entidad bancaria te solicitara
informacién confidencial a través de
canales no seguros como un SMS sin
previo aviso.

Evita proporcionar datos confidenciales
a través de una llamada telefénica.

fraude.

Ignora enlaces que no sean fiables o te

I La sensacién de urgencia es sinénimo de
I generen dudas.

Nunca introduzcas informacion
confidencial en entornos no seguros y
desconocidos.

Evita guardar informacién bancaria o
claves en los dispositivos moéviles.

Si tienes cualquier duda al hacer uso de
tu dispositivo moévil, actiia siempre con
precaucion. El escepticismo puede
prevenir una posible estafa.
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